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Bilaga 1. PERSONUPPGIFTSBITRADESAVTAL

Avtal enligt artikel 28.3, Allmédnna dataskyddsférordningen EU 2016/6791

Detta Personuppgiftsbitradesavtal har traffats mellan nedanstaende parter det datum da avtalet undertecknades digitalt genom e-
signering eller det datum som anges i slutet av denna bilaga om bilagan har skrivits ut och signerats.

Personuppgiftsansvarig Personuppgiftsbitrade

Se "Kunden” i bestallningsformuléaret Dugga AB
Organisationsnummer Organisationsnummer

Se "Kunden” i bestallningsformularet 559006-5198

Adress Adress

Se "Kunden” i bestallningsformularet Torsgatan 39, 113 62, Stockholm

1 BAKGRUND OCH SYFTE

1.1 Detta Personuppgiftsbitradesavtal 4r en del av ett huvudavtal om tillhandahéallandet av tjanster som ingatts mellan
Kommunen/Landstinget/Regionen/Organisationen och leverantéren Dugga AB och ska ldsas och forstas mot bakgrund av detta.
Personuppgiftsbitradesavtalet reglerar Personuppgiftsbitradets behandling av Personuppgifter for Personuppgiftsansvarigs rakning (nedan kallad
behandling/en). Om texten i detta Personuppgiftsbitradesavtal dr ofdrenlig med texten i huvudavtalet inklusive bilagor, ska det senare ha foretrade.

1.2 Detta Personuppgiftsbitradesavtal syftar till att sdkerstélla de registrerades fri- och rattigheter ndr Kommunen/Landstinget/Regionen anlitar ett
Personuppgiftsbitrade vid behandling av personuppgifter och till att uppfylla artikel 28.3 Allmadnna Dataskyddsférordningen EU 2016/679, i det
foljande kallad Dataskyddsférordningen.

1.3 Detta Personuppgiftsbitradesavtal reglerar inte Personuppgiftsbitradets ratt till ersattning for tjdnsterna utan denna ratt regleras genom
huvudavtalet.

2 DEFINITIONER?

Behandling av personuppgifter Atgard eller kombination av atgirder betraffande personuppgifter eller
uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller
inte, sdisom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, ldsning, anvdndning, utlimning genom
overforing, spridning eller tillhandahallande pa annat sitt, justering eller
sammanforande, begransning, radering eller férstoring.

Dataskyddslagstiftning Avser sddan integritets- och personuppgiftslagstiftning samt all annan eventuell
lagstiftning (inklusive forordningar och foreskrifter) som ar tillamplig pa den
personuppgiftsbehandling som sker under detta Avtal, inklusive nationell sadan
lagstiftning och EU Lagstiftning, sdsom denna kan komma att fordandras over tid.

Loggning Ett kontinuerligt insamlande av uppgifter om den befattning med
personuppgifterna som utfors enligt avtalet och som kan knytas till en enskild
fysisk person.

Personuppgiftsansvarig Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som

ensamt eller tillsammans med andra bestaimmer dndamélen och medlen for
behandlingen av personuppgifter.

Personuppgiftsbitrade Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
behandlar personuppgifter for den personuppgiftsansvariges rakning.

Personuppgifter Varje upplysning som avser en identifierad eller identifierbar fysisk person
(registrerad), varvid en identifierbar fysisk person ar en person som direkt eller
indirekt kan identifieras sarskilt med hdnvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som dr specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Personuppgiftsincident En sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller

1 Allménna Dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets
behandling av personuppgifter for den Personuppgiftsansvariges rakning.

2 Jfr. artikel 4 Allmanna dataskyddsférordningen EU 2016,/679



andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt behandlats.

Register

En strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda

kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa
grundval av funktionella eller geografiska forhallanden.

Registrerad

Tredjeland

Den som personuppgiften avser.

En stat som inte ingar i Europeiska unionen eller ar ansluten till europeiska

ekonomiska samarbetsomradet.

3 BEHANDLING AV PERSONUPPGIFTER, ANDAMAL OCH TYP
AV PERSONUPPGIFTER

3.1 Personuppgiftsbitradet far endast behandla den
Personuppgiftsansvariges personuppgifter i enlighet med detta avtal och
tillhorande skriftliga instruktioner for att fullgora sitt uppdrag at den
Personuppgiftsansvarige.

4 PERSONUPPGIFTSANSVARIGES ANSVAR

4.1 Den Personuppgiftsansvarige atar sig att sakerstalla att det finns en
laglig grund for aktuella behandlingar enligt punkt 3 och att utforma
skriftliga instruktioner for att Personuppgiftsbitradet och eventuella
underbitrdden ska kunna fullgéra sitt uppdrag enligt detta
personuppgiftsbitradesavtal (bilaga 1).

4.2 Den Personuppgiftsansvarige atar sig att utan dréjsmal informera
Personuppgiftsbitradet om fordndringar i behandlingen vilka paverkar
Personuppgiftsbitradets skyldigheter enligt Dataskyddslagstiftningen
eller annan relevant lagstiftning.

4.3 Den Personuppgiftsansvarige ansvarar for att informera registrerade
om behandlingarna enligt avtalet och for att, i de fall det kravs, inhdmta
samtycke fran den registrerade samt tillvarata de registrerades ratt till
insyn och radering m.m.

5 PERSONUPPGIFTSBITRADETS ATAGANDEN

5.1 Personuppgiftsbitradet forbinder sig att endast behandla
personuppgifterna for de syften i enlighet med Personuppgiftsansvarigs
instruktioner som anges i bilaga 1 och att f6lja Dataskyddslagstiftningen
eller annan relevant lagstiftning med avseende pa behandling av
personuppgifter samt att halla sig informerad om gallande ratt pa
omradet.

5.2 Personuppgiftsbitradet ska vidta atgarder for att skydda
personuppgifterna mot alla slag av otilldtna behandlingar.

5.3 Personuppgiftsbitrdadet atar sig att sikerstalla att samtliga personer
som arbetar under dennes ledning foljer vad som framgar av detta
Personuppgiftsbitradesavtal och vid var tid gallande instruktion fran
Personuppgiftsansvarig, samt att de informeras om relevant lagstiftning.

5.4 Personuppgiftsbitradet ska pa begaran fran Personuppgiftsansvarig
bista denne vid konsekvensbedomningar och férhandssamrad samt att
ta fram information inom ramen for géllande Huvudavtal.

5.5 For det fall att Personuppgiftsbitradet finner att
Personuppgiftsansvarigas instruktioner, enligt bilaga 1, ar otydliga,
olagliga eller saknas, och som Personuppgiftsbitradet bedémer ar
nodvéndiga for att genomfora sina ataganden ska denne, utan drojsmal,
informera Personuppgiftsansvarig om detta och invanta nya
instruktioner.

6 SAKERHETSATGARDER

6.1 Personuppgiftsbitradet atar sig att vidta alla lampliga tekniska och
organisatoriska siakerhetsatgarder i enlighet med
Dataskyddslagstiftningen eller annan relevant lagstiftning samt vidta

eventuella atgiarder som framgar av instruktionerna3 for att skydda
personuppgifterna.

6.2 I de fall Personuppgiftsbitradet behandlar kansliga personuppgifter
vilka omfattas av sekretess, kan Personuppgiftsansvarig stalla
ytterligare krav pa siakerhetsatgarder.

6.3 Personuppgiftsbitradet ska ha rutiner och verktyg som forhindrar
obehorig behandling av, eller obehorig atkomst till, personuppgifter.
Personuppgiftsbitradet ska kunna spara behandlingen av
personuppgifter genom loggning. Dessa loggar ska omfattas av
erforderliga skyddsatgarder.

6.4 Personuppgiftbitradet ska genom behorighetskontrollsystem aktivt
kunna begransa atkomsten till personuppgifterna till sidana personer
som arbetar under dennes ledning och som behéver personuppgifterna
for att utfora sina arbetsuppgifter for fullgérande av avtalen mellan
Personuppgiftsbitradet och Personuppgiftsansvarig.

6.5 Personuppgiftsbitradet atar sig att kontinuerligt logga atkomst till
personuppgifter enligt detta avtal i den utstrackning det kravs enligt
instruktionen (bilaga 1). Loggar far gallras forst fem (5) ar efter
loggningstillfallet om inte annat anges i instruktionerna.

7 SEKRETESS

7.1 Personuppgiftsbitradet och den personal som arbetar under detta
personuppgiftsbitradesavtal ska vid behandling av personuppgifter
iaktta sdval handlingssekretess som tystnadsplikt. Personuppgifter som
hanteras inom ramen for detta avtal far inte nyttjas eller spridas for
andra dndamal, vare sig direkt eller indirekt, om inte
personuppgiftsansvarig skriftligen medgivit detta.

7.2. Personuppgiftsbitradet ska tillse att samtliga anstallda, konsulter
och 6vriga som personuppgiftsbitradet svarar fér och som behandlar
personuppgifterna, ar bundna av en sekretessforbindelse. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som foljer av lag. Personuppgiftsbitradet atar sig aven att
tillse att det finns sekretessavtal med eventuella underbitraden samt
sekretessforbindelser mellan underbitradet och dess personal.

7.3 Personuppgiftsbitradet ska skyndsamt underréatta
personuppgiftsansvarig om eventuella kontakter med tillsynsmyndighet
avseende behandling av personuppgifterna. Personuppgiftsbitradet har
inte ratt att foretrdda personuppgiftsansvarig eller agera for
personuppgiftsansvarigs rakning gentemot tillsynsmyndigheter i fragor
avseende sadan behandling.

7.4 Om den registrerade, tillsynsmyndighet eller tredje man begar
information fran personuppgiftsbitradet som ror behandling av
personuppgifter, ska personuppgiftsbitradet informera
personuppgiftsansvarig. Information om behandlingen av
personuppgifter far inte lamnas ut till tredje man utan skriftligt
medgivande fran personuppgiftsansvarig, savida det inte framgar av
tvingande lag att information ska lamnas.

Personuppgiftsbitradet ska bista med formedling av den informationen
som omfattas av ett medgivande eller lagkrav.

3 Om huvudavtalet innebr att sekretessreglerade uppgifter ska goras tekniskt tillgiangliga fér en aktér som inte behover ta del av uppgifterna i fraga,
bor avtalet utformas sé att det dr osannolikt att tjansteleverantoren eller ndgon annan obehorig faktiskt kommer att ta del av uppgifterna. [ en sddan
situation bor uppgifterna inte betraktas som rojda i offentlighets- och sekretesslagens mening.



8 GRANSKNING, TILLSYN OCH REVISION

8.1 Personuppgiftsbitradet ska utan drojsmal, pa
Personuppgiftsansvariges begéran, tillhandahélla all information, t.ex.
tekniska och organisatoriska sakerhetsatgarder som den
Personuppgiftsansvarige behover for att kunna granska och utéva sin
insyn i Personuppgiftsbitradets behandling av personuppgifter som
foljer av detta Personuppgiftsbitradesavtal.

8.2 Personuppgiftsbitradet atar sig att minst en gdng om aret revidera
sdakerheten i personuppgiftsbehandlingen genom en intern revision for
att kontrollera att Personuppgiftsbitradets behandling av
personuppgifter foljer detta Personuppgiftsbitradesavtal. Resultatet ska
pa begaran delges Personuppgiftsansvarig.

8.3 Personuppgiftsansvarig dger ratt att, sjalv eller genom annan av
denne utsedd tredje part (som inte far vara en konkurrent till
Personuppgiftsbitradet) folja upp att Personuppgiftsbitradet lever upp
till den Personuppgiftsansvariges krav pa Behandlingen.
Personuppgiftsbitradet ska vid sddan uppfoljning bista
Personuppgiftsansvarig eller den som utfor granskningen med
dokumentation, tillgdng till lokaler, IT-system och andra tillgangar som
behdvs for att kunna félja upp Personuppgiftsbitradets efterlevnad av
detta Personuppgiftsbitradesavtal.

8.4 Personuppgiftsbitradet dger dock ratt att erbjuda alternativa
tillvagagangssatt for uppfoljning, exempelvis granskning genomford av
oberoende tredje part. Personuppgiftsansvarig ska i sadant fall dga ratt,
men inte skyldighet att tillampa detta alternativa tillvigagangssatt for
uppfoljning. Vid sddan revision eller kontroll ska Personuppgiftsbitradet
ge Personuppgiftsansvarig eller en tredje part den assistans som behovs
for genomforandet.

8.5 Personuppgiftbitrdadet ska bereda tillsynsmyndighet, eller annan
myndighet som det ror eller kan vara av betydelse for Behandling av
Personuppgifter, mojlighet att gora tillsyn pa plats.

8.6 Personuppgiftsbitradet ska dven tillforsakra Personuppgiftsansvarig
motsvarande rattigheter i forhdllande till anlitade Underbitraden.

9 RATTELSE OCH RADERING AV PERSONUPPGIFTER samt
Drift och underhall

9.1 Personuppgiftsbitradet atar sig att utan dr6jsmal vidta rattelse av
felaktiga eller ofullstandiga personuppgifter efter instruktioner fran
personuppgiftsansvarig. Efter det att personuppgiftsansvarig begart
rattelse som innebdr borttagande av personuppgift far
personuppgiftsbitradet endast behandla personuppgiften som ettled i
réattelseprocessen och atar sig att vidta atgarden utan drojsmal, dock
senast inom 30 dagar.

9.2 Om Personuppgiftsbitradet avser att gora fordndringar i sina system
(uppgraderingar, felsokningar etc.) pa satt som kan foérvantas paverka
informationshanteringen ska Personuppgiftsbitradet samrada med den
Personuppgiftsansvarige om detta. Sddan information ska lamnas i god
tid fére forandringen.

10 Personuppgiftsincidenter

10.1 Personuppgiftbitradet atar sig att bista den
Personuppgiftsansvarige med att fullgéra dennes skyldigheter vid en
personuppgiftsincident. Personuppgiftbitradet ska tillhandahalla stod
for att utreda misstankar om att ndgon obehorigen behandlat eller haft
obehorig atkomst till personuppgifterna.

10.2 Vid personuppgiftsincidenter, samt risker for sadana, ska
personuppgiftbitradet utan onodigt drojsmal skriftligen underritta
personuppgiftsansvarig om handelsen. Personuppgiftsbitradet ska
tillhandahalla Personuppgiftsansvarig en skriftlig beskrivning av
personuppgiftsincidenten. En sadan ska redogora for:

1. personuppgiftsincidentens art och, om mojligt, de kategorier och
antalet registrerade som berors samt kategorier och antalet
personuppgiftsposter som berdrs,

2. sannolika konsekvenserna av personuppgiftsincidenten, och

3. atgarder som har vidtagits eller foreslagits samt atgarder for att
mildra personuppgiftensincidentens potentiella negativa effekter.

' digital assessment
11 UNDERBITRADEN

11.1. Personuppgiftsbitradet ar skyldig att informera
personuppgiftsansvarig da nya underbitraden anlitas.
Personuppgiftsbitradet dtar sig att teckna avtal och sdkerstalla att alla
underbitraden omfattas av samma villkor som géller
personuppgiftsbitradet. Personuppgiftsbitradet ansvarar fullt ut for de
underbitrdden som anlitas gentemot personuppgiftsansvarige.

11.2 Om Personuppgiftsbitradet avser att anlita Underbitraden ska
denne tillhandahélla information om vilken typ av uppgifter och
kategorier av registrerade ett visst Underbitrade ska befatta sig med
samt dess kapacitet och formaga att leva upp till sina skyldigheter enligt
Dataskyddslagstiftningen och annan relevant lagstiftning med avseende
pa behandling av personuppgifter.

11.3 Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran
oversanda en kopia pa personuppgiftsbitradesavtalet med
underbitradet.

11.4 Personuppgiftsbitradet dtar sig dven att informera
Personuppgiftsansvarig om eventuella planer pa att upphora att
anvanda sig av ett godkédnt underbitrade.

12 OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND
OCH LOKALISERING

12.1 Personuppgiftsbitradet ska tillse att personuppgifterna (hanteras
och) lagras inom EU/EES, om inte parterna kommer 6verens om nagot
annat.

12.2 Personuppgiftsbitradet dger endast ratt att 6verfora
personuppgifter till tredje land, for exempelvis service, support,
underhall, utveckling, drift eller liknande hantering, om den
personuppgiftsansvarige godkant sddan overforing och utfirdat
sdrskilda instruktioner (bilaga 1).

12.3 Overforing till tredje land far endast ske om
Dataskyddslagstiftningen och annan relevant lagstiftning samt detta
avtal med tillhorande instruktioner ar uppfyllda.

13 ANSVAR FOR SKADA

13.1 Vid ersattning for skada som, genom faststélld dom eller annat
beslut, utgatt till registrerad/e pa grund av 6vertradelse av nagon
bestammelse i detta avtal, instruktion fran Personuppgiftsansvarig eller
tillamplig dataskyddsbestimmelse ska ersdttningen totalt maximeras till
ett basbelopp under avtalstiden.

13.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen eller 6
kap. 2 § lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning ska baras av den Part som paférts en sadan avgift
och i enlighet med punkt 13.1.

13.3 Om Personuppgiftsansvarig far kinnedom om omsténdighet som
kan leda till skadestand eller betalningsansvar for
Personuppgiftsbitrade ska Personuppgiftsansvarig omedelbart
informera

Personuppgiftsbitradet om forhallande och aktivt arbeta tillsammans
med Personuppgiftsbitradet for att forhindra och minimera sadant
skadestdnd eller betalningsansvar.

13.4 Det som anges i Huvudavtalet och dess Bilagor galler fore 13.1 och
13.2 och andra regler om férdelning mellan Parterna av krav
sinsemellan savitt avser behandling av personuppgifter.

14 LAGVAL OCH TVISTLOSNING

14.1 For detta avtal galler svensk ratt. Eventuell tolkning eller tvist i
anledning av avtalet, som parterna inte kan 16sa pa egen hand, ska
avgoras av svensk allman domstol.

15 TILLAGG, ANDRING ELLER UPPSAGNING AV AVTAL
15.1 Tillagg och andringar av detta Personuppgiftbitradesavtal ska, for
att vara giltiga, vara skriftliga och undertecknas av bada Parter.

15.2 Parterna har rétt att pakalla omforhandling av detta avtal och andra
bilagor, for det fall att

1. motpartens dgarforhallanden andras vasentligt, eller



2. tillamplig lagstiftning eller tolkningen av den, dndras pa ett sitt som
paverkar behandlingen av personuppgifter som omfattas av detta
avtal, eller

3. Personuppgiftsansvarig har invdndningar mot anlitande av
underbitrade (se 15.5 nedan).

15.3 En begdran om adndring av endera parten innebdr inte att
Personuppgiftsbitradesavtalet bryts utan endast att en omférhandling
paborjas.

15.4 Vardera Part har ratt att skriftligen sdga upp tjansten om
motparten gor sig skyldig till vasentligt brott mot bestimmelse i detta
avtal, och underlater att vidta rattelse inom trettio (30) dagar fran
mottagande av skriftlig begiaran darom fran den andra Parten.

15.5 Om den Personuppgiftsansvarige invdnder mot ett ev. utbyte av
underbitrdde har denne ratt att sdga upp tjansten och erhélla
aterbetalning av erlagda avgifter for kvarvarande period.

15.6 Vid uppségning av avtalet giller en uppsédgningstid om tre (3)
manader.

16 AVTALSTID OCH UPPHORANDE AV BEHANDLING,

16.1 Detta Personuppgiftsbitradesavtal géller tillsvidare och upphor
forst nar Personuppgiftsbitradet slutat behandla Personuppgifter for
Personuppgiftsansvarigs rakning. Nar Personuppgiftsbitrades-avtal
upphor, oavsett orsak, ska samtliga Personuppgifter pa begaran av
Personuppgiftsansvarig 6verlamnas till Personuppgiftsansvarig i ett

overenskommet standardiserat eller 6ppet format eller raderas.

16.2 Radering av personuppgifter ska ske omgdende om inte annat
overenskommits, dock senast inom 30 dagar. Vid 6verlamning av
personuppgifter galler samma tidsfrist efter det att 6verlamning skett.
Detta géller dven annan tillhérande information sasom, instruktioner,
systemlésningar, beskrivningar eller andra handlingar som
Personuppgiftsbitradet erhallit genom informationsutbyte enligt detta
Personuppgiftsbitradesavtal

16.3 Personuppgiftsbitradet ska dven ldmna ut loggarna till den
Personuppgiftsansvarige i 6verenskommet standardiserat eller 6ppet
format om detta avtal upphor att galla.

16.4 Bestammelser om sekretess i punkten 7 ska fortsdtta att galla dven
efter detta Personuppgifts-bitradesavtal i 6vrigt upphort av gélla.

17 OVRIGT

17.1 Parterna ska utse var sin kontaktperson med ansvar for Parternas
samarbete. Andring av kontaktperson eller kontaktuppgifter ska
skriftligen meddelas den andra parten.

17.2 Reglering av ersattning med anledning av detta
Personuppgiftsbitradesavtal och de eventuella merkostnader
Personuppgiftsbitradet har for att fullgora sina skyldigheter enligt detta
avtal regleras av huvudavtalet.

Bitradesavtal har upprattats i tva (2) exemplar, varav Parterna har tagit var sitt.
Om PUB-avtalet ska signeras av annan person an firmatecknare kan detta goras digitalt genom e-signering via GetAccept eller sa kan

avtalet skrivas ut och signeras nedan.

Behorig firmatecknare for
Personuppgiftsansvarig

Ort och datum

Underskrift

Namnfortydligande

Behorig firmatecknare for
Personuppgiftsbitradet

Stockholm den
Ort och datum

UndersKkrift

vVD, Patrik Nilsson
Namnfortydligande




duga

Bilaga 1A — Instruktion for hantering av Personuppgifter
Utover vad som redan framgdr av detta avtal ska personuppgiftsbitradet dven félja nedanstaende instruktioner:

Andamal

Beskriv kortfattat syftet med de
personuppgifter som bitradet
kommer behandla.

Beskriv var informationen
kommer lagras.

Exempel;

Andamalet med tjdnsten ir att hantera och genomfora kunskapsutvardering
digitalt. Samtliga personuppgifter i systemet syftar till anvandning av och
inloggning till systemet beroende pa roll och funktion. Kunden skall bland annat
kunna identifiera de som tilldelar/skapar prov och de som gor prov och deras
prov/uppgifter och resultat.

Personuppgifter anvands dven i supportsyfte och for tekniskt underhall och
sdkerhetskopiering.

Informationen kommer att lagras inom EU/EES.

Behandlingen omfattar
foljande typer av
personuppgifter

Ange vilka personuppgifter
bitradet kommer ha atkomst till.

Personuppgifter i systemet utgors av

e  Anvandarnamn, Férnamn och Efternamn, grupptillhorighet, bilder,
mobilnummer. I forekommande fall kan pa kunds begiran dven video
och ljudupptagning vara del av uppgifter som samlas in.

e  Personens prov och kunskapsutvarderingsresultat samt i
forekommande fall betyg vid genomférande av prov/uppgifter samt
aterkoppling fran larare.

e  Personens emailadress (vid anviandande av konton).

e  Dugga kréver ej anvindande av personnummer men kunden har
mojlighet att lagga in sddana uppgifter i plattformen.

e Behandling av sarskilda kategorier av personuppgifter enligt artikel
9.1 i dataskyddsforordningen kan forekomma beroende pa saval
larares som elevers infdrande av information i plattformen.

e  Bitradet ansvarar ocks3, i forekommande fall, for att via teknisk
integration fora 6ver nyss nimnda uppgifter till system som pekas ut
av kunden.

Behandlingen omfattar
kategorier av registrerade
personer

Ange vilka kategorier av
registrerade vars uppgifter
personuppgiftsbitradet har
atkomst till eller kommer
behandla.

e Larare

e  Administratorer
e Elever

e  Skrivvakter

e  Studieadministratorer

Ange sarskilda hanteringskrav
vad giller
personuppgiftsbehandlingen
som utfors av
personuppgiftsbitradet.

Lagg till fortydligande
beskrivningar i forekommande
fall till exempel avseende gallring

e Personuppgifter gallras efter det antal ar som personuppgiftsansvarige
anger skriftligen till Dugga. Sddan forfragan om gallring skall inkomma
till Dugga senast 90 dagar innan gallring ska ske.
Personuppgiftsansvarige har dartill méjlighet att sjalv gallra uppgifter
ndrhelst sa 6nskas.

e Sakerhetskopior far inte sparas langre an 3 ar
Bitradet far endast publicera information pa webbplats app.dugga.se
som innehaller personuppgifterna angivna ovan.

Ange sarskilda tekniska
skyddsatgirder vad giller
personuppgiftsbehandlingen
som utfors av
personuppgiftsbitradet.

Lagg till fortydligande
beskrivningar i forekommande
fall.

Leverantoren uppfyller de krav som anges utifran leverantérens specifikationer
om tekniska skyddsatgarder. Personuppgiftsbitradet vidtar tekniska,
administrativa och organisatoriska atgarder for att sikerstalla en sakerhetsniva
som ar lamplig i forhallande till risken. For utokad sédkerhet anviander
personuppgiftsbitradet:

1. kryptering av personuppgifter dar bitradet ensamt innehar
krypteringsnycklarna.




Ange sarskilda loggningskrav
vad giller
personuppgiftsbehandlingen
samt vilka som ska tillgang till
dem.

Av loggar i systemet framgar;

e Vem som genomfort bedomning, gett betyg for enskild elev samt vem
som genomfort bedomning av grupp av elever.

Overforing av personuppgifter
till tredje land

Overféring av personuppgifter sker ej till annat land 4n vad som framgar under
”Andamal”.

Ovriga instruktioner angdende
personuppgiftshanteringen
som utfors av
personuppgiftsbitridet

1. Uppratta fjarratkomst till den personuppgiftsansvariges system for att
undersoka och atgarda tekniska problem; och
2. Publicering av statistik om antalet behandlingar som genomforts i systemet.

Personuppgiftsbitradesavtalets punkt 7.3 & 7.4 géller inte for rutinkontakter
som leverantdren har med myndigheter. Detta eftersom personuppgiftsbitradet
har kontinuerlig kontakt med tillsynsmyndigheter for att utveckla tjdnstens
kvalitet vad avser hantering av personuppgifter.

Till personuppgiftsbitradesavtalets adderas foljande:

Personuppgiftsbitrddet ska dven kunna ldmna ut loggarna och annan data till den
personuppgiftsansvarige endast i xml-format om detta avtal samt huvudavtalet
upphdér att gdlla.

Ovrigt - Dugga dger rdtt under avtalsperioden samt dven efter avslutat avtal
behdlla/anvinda/analysera meta-data/avidentifierad data i forsknings- och
utvecklingssyfte. All data skall vara avpersonifierad. Dvs, ingen fysisk person
(personuppgifter) ska kunna hdrledas till eller identifieras i sparad data.
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Bilaga 2 Lista 6ver underbitraden

Nedan anges de lander dar respektive bolag ar etablerat och frén vilka personal kan komma att behandla personuppgifter pa satt
som framgar av bilaga 1.

Inom parentes anges de lander dar respektive bolag ar etablerat och fran vilka personal kan komma att behandla personuppgifter.
Uppriatta fjarratkomst till den personuppgiftsansvariges system for att undersoka och atgarda tekniska problem.

e Eventful AB (Sweden)

e  FastDev AB (Sweden)

Ansvarig for datalagring och automatisk behandling av personuppgifter.
e  Microsoft, Microsoft Azure (the Netherlands)
e  Microsoft, Microsoft Azure (Ireland)
e  Microsoft, Microsoft Azure (Sweden)
e  Proctor.io Incorporated (the Netherlands)
e  Urkund - Priolnfo AB/Ouriginal (Sweden)
e  Skolfederation, Internet Foundation, IIS (Sweden)
e  Safe Exam Browser Consortium, (Switzerland)
e  GeoGebra GmhH, (Austria)

Bilaga 3 Versionshantering

Version Datum Fordandringar Ansvarig
1 2020-01-01 Patrik Nilsson




Kundavtal

1.
11

1.2

2.3

3.2

4.2

5.2

5.3

PARTER

Dugga AB, 559006-5198, Torsgatan 39, 113 62,
Stockholm (”Dugga”)

IS ) eeneeresnennsenens ) ernerneen 1 ("Kunden”)

BAKGRUND

Dugga tillhandahaller en tjanst avseende digitala prov
("Tjansten”). Kundavtalet utgoér huvudavtal.

Duggas programvara installeras pa servrar i Duggas
lagringspartners faciliteter och Kunden far genom detta
abonnemangsavtal ("Avtalet”) tillgdng till Tjansten via internet,
genom inloggning med tilldelat anvdndarnamn och lésenord
eller via SSO.

BESTALLNING OCH ANDRING

Genom undertecknande av detta Avtal bestéller Kunden de i
Bilaga "Offert/Orderformulir/Bestéllningsformular”
angivna tjansterna, pa dari angivna villkor.

Kunden kan nar som helst utoka Avtalet sa att det omfattar fler
anvandare. Detta kan t ex ske genom att Kunden lagger till fler
anvandare i Duggas administrationsgranssnitt eller genom att
lagga till anvandare i Kundens larplattform eller annat system
som dr integrerat med Dugga sa att nya anvandare hos Kunden
far tillgang till Tjansten. Sddana nya anvindare utgor nya
abonnemang, oavsett om det gjorts en bestéllning till Dugga
eller om Kunden sjalv lagt in de nya anviandarna. Om antalet
anvandare darmed overskrider den inledande bestallningen
sker efterfakturering av dessa overskjutande abonnemang vid
avstdmningar som Dugga gor en gang per kalenderkvartal.

AVTALSTID

Avtalet géller for en inledande period om 2 ar fran angivet
startdatum pa orderformularet eller, om startdatum saknas,
fran datum for signering av avtalet.

Om uppsagning inte sker skriftligen senast 6 manader fore
utgangen av den inledande avtalsperioden eller
forlangningsperiod, forlangs Avtalet automatiskt med 3 ar i
sinder (vilket ar standardavtalslangd).

ANVANDARE OCH ANVANDNING

Rétten till tillgang till Tjansten omfattar det antal anvandare
som anges i den inledande bestallningen enligt detta Avtal eller
senare utokning av antalet anvandare.

Anviandare far endast vara Kundens elever/studenter, anstéllda
eller konsulter som utfor tjanster for Kunden.

Kunden svarar i forhédllande till Dugga for att anvandarna
uppfyller i detta Avtal angivna villkor, innefattande bl.a. att:

a. All anvandning ska ske i enlighet med detta Avtal och
géllande lagar och férordningar.

b. Erforderliga tillstand finns for de uppgifter, det material
och den information som behandlas i samband med
Tjansten.

C. Tjansten inte far anvandas for utskick av skrappost

eller annat olagligt material.

d. Material som innehaller programvirus och liknande
skadliga datorkoder, skript, filer eller program, far inte
lagras eller skickas med Tjansten.

e. Obehorig tillgang till Tjansten eller tillhorande natverk
eller system ar forbjudet.

f. Tjansten far inte anvindas pd ett satt som innebar att
Tjanstens integritet eller prestanda, eller de uppgifter
som Tjansten innehaller, stors eller hindras.

5.4

5.5

7.2

Kunden svarar for att anvandarna iakttar vederborlig
forsiktighet med l6senord och att obehédriga personer inte far
tillgang till Tjansten eller dokumentation kopplad till Tjansten.

Kunden far endast anvinda Tjdnsten for interna andamal.
Kunden har inte ratt att behandla uppgifter for annans rakning.

TJANSTENS TILLGANGLIGHET

Dugga har som malsattning att Tjanstens tillganglighet ska
uppga till 99,1 procent.

Foljande géller for berdkning av tillgdnglighet och konsekvenser

om malsattningen enligt 6.1 inte uppfylls:

a. Den procentuella tillgédngligheten per manad definieras
som det totala antalet minuter i en viss kalendermanad
minus det totala antalet minuter da Tjansten ar
otillganglig under en viss kalenderménad i forhallande
till det totala antalet minuter under en viss
kalendermanad.

b. Tjanstens otillgdnglighet definieras som en tidsperiod
da Kunden, av skal som ar hanforliga till Dugga, inte kan
lasa eller skriva nagra som helst uppgifter som de har
tillstand och/eller rattigheter for.

[ Vissa typer av underhall kommer att leda till
driftstorningar i Tjansten och ingér inte i otillgéanglighet
for Tjansten som har faststallts ovan. Kunden ska i
mojligaste man informeras om sadant underhallsarbete
i god tid. Underhallet ska foretradesvis utforas fore eller
efter normal kontorstid och pa ett satt som stor
Tjansten sa lite som mojligt. Underhéllsarbetet far dock
utforas med kort varsel eller utan varsel samt under
kontorstid om detta dr nodvandigt for att atgarda fel i
Tjansten eller férhindra uppkomsten av fel i Tjansten.

d. Tillgang till Tjansten ar beroende av internetatkomst,
vilken kan drabbas av begransningar, forseningar eller
andra problem som ligger utanfor Duggas kontroll.
Forseningar, leveransproblem eller otillgdnglighet till
foljd av sadana problem eller andra yttre faktorer
sasom Kundens utrustning eller programvara, raknas
inte in i Tjanstens otillganglighet.

e. Om Tjanstens tillganglighet ar mindre dn 98,0 procent
under en viss kalendermanad och om detta orsakas av
fel i Duggas miljo, utrustning eller programvara, far
Kunden kréva en proportionerlig sdnkning av
abonnemangsavgiften fér den aktuella manaden.

f. En forutsattning for reducering av manadsavgiften ar
att Kunden anmalt problemet till Duggas supportcenter
pa “support@dugga.com”, inom 24 timmar efter det att
problemet uppstétt. Kunden maste tillhandahalla all
relevant information om felet, bland annat en utforlig
beskrivning av felet och vilket/vilka
operativsystemsversioner samt webbldsarversioner
som anvants, antalet drabbade anvandare och var dessa
befinner sig samt eventuella forsék som Kunden har
gjort for att 16sa problemet.

g. Otillgangligheten borjar raknas nar Kunden har
informerat Dugga om problemet.

h. Dugga avgor ensamt vilka atgarder som ska vidtas med
anledning av anmalda tillgdnglighetsproblem och nar.
Kunden har inte rétt till annan ersattning dn
nedsattning av manadsavgiften enligt ovan vid
bristande tillganglighet.

SUPPORT OCH SUPPORTAVTAL

Om Kunden tecknat supportavtal, genom att ange detta i
bestallningsformularet (Bilaga 2) eller genom senare
meddelande till Dugga, har Kunden ratt till support fran Duggas
supportavdelning i Stockholm.

Support kan tecknas for olika tillganglighetsnivaer.

A Supportniva A avser tillganglighet 09:00 - 16:00
vardagar.
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7.3

7.4

7.5

7.6

7.7

7.8

8.1

9.2

9.3

9.4

10.
10.1

B Supportniva B avser tillganglighet 08:00 - 18:00
vardagar.

C Supportniva C avser tillganglighet 07:00 - 18:00
vardagar samt 08:00 - 17:00 lérdagar som inte ar
helgdagar.

Ytterligare supportnivaer kan erbjudas individuellt.

[ supportavtalet ingar support per telefon och remote samt att
kunden far tillgang till alla mjukvaruuppdateringar kopplade till
avtalad funktionalitet.

Supportdrenden skickas med e-post till Duggas supportcenter

(support@dugga.com).

Support tillhandahélls under mandag till fredag med undantag
for julafton, nyarsafton och andra allmanna helgdagar samt
klamdagar eller vid andra sarskilda tidpunkter som Dugga har
angett.

Supporten innebdr att Dugga ska vidta de atgarder Dugga
bedomer vara erforderliga for att 16sa programvarurelaterade
problem, utifrdn en detaljerad problembeskrivning fran
Kunden. Inga garantier ges dock for att problemet kan losas.

Support ges pa foljande villkor:
a. Kunder med fler dn 5 anvandare (inte

elever/studenter) ska utse en Supportkontakt som
fungerar som Kundens kontaktperson gentemot Dugga.

b. Kunden ska med kvalificerad personal forséka finna
orsaken till problemet och vara beredd att ge utforlig
information till Duggas supportpersonal.

c. Arenden som inte omfattas av Duggas supportatagande
debiteras enligt Duggas da gallande timtaxa.

Supporten omfattar inte:

a. Problem som beror pa att tjansten anvants pa annat dn
av Dugga angivet sitt eller i andra konfigurationer med
avseende pa t.ex. operativsystem och webblasare eller
pa annat satt har orsakats av Kunden.

b. Aterstillande av innehall i databaser.

Fragor avseende annat dn den tjanst som Kunden
abonnerar pa eller problem som endast ror Kundens
maskinvara, interna nétverk och internetanslutningar
och/eller delar av kringutrustning som inte omfattas av
Tjansten.

ANSVARSBEGRANSNING

Dugga garanterar inte att programvarans funktionalitet
kommer att motsvara kundens individuella krav, férvantningar
eller behov och inte heller att avbrott eller fel inte kommer att
uppstd under driften av Tjansten.

Duggas skadestandsansvar ar begransat till direkta skador
uppgdende till ett belopp motsvarande vad Kunden erlagt till
Dugga under den foregaende tolvmanadersperioden.

BEHANDLING AV PERSONUPPGIFTER

Dugga behandlar personuppgifter for Kundens rakning i
samband med att Tjansten tillhandahalls i enlighet med Avtalet.

Kunden ar "personuppgiftsansvarig” och Dugga ar
"personuppgiftsbitrade”.

Av Bilaga 1 - 3 - Personuppgiftsbitradesavtal framgar de
villkor som géller for Duggas behandling av personuppgifter for
Kundens rakning.

Alla uppgifter i Tjansten lagras pa servrar inom EU pa
Microsoft Azure center i Nederldnderna/Irland/Sverige.

SEKRETESS

Dugga och underleverantorer till Dugga behandlar med
sekretessinformation om Kunden och Kundens foretag,
affarsférbindelser och andra uppgifter, som man far del av
genom detta Avtal och som klassats som konfidentiell
information. Sddan information ldmnas inte ut till utomstaende
utan Kundens godkdnnande.

nent

duge

10.2 Kunden ska pd motsvarande satt skydda information om detta
Avtal och Dugga, som Kunden féar del av genom detta Avtal.

10.3  Sekretsatagandet galler dven efter det att detta Avtal i 6vrigt

upphort att galla.

11.  PRIS OCH BETALNING

11.1  Abonnemangsavgifter debiteras enligt foljande:

a. Fakturering sker arsvis i forskott for
overenskommet antal anvandare.

b. Tillkommande anvédndare (abonnemang) faktureras
enligt da géllande pris i samband med nastfoljande
kvartalsavstdamning och samordnas sedan med den
arsvisa faktureringen.

[ Om rabatt, kampanj eller sarskilt erbjudande har
angivits i orderformuldret avser detta det forsta aret
eller den tidsperiod som annars har angivits i
orderformularet.

d. Uppgifter om priser i orderformularet ar angivna efter
det att eventuell rabatt dragits av.

e. Angivna priser justeras den forsta juli varje ar, med en
procentsats motsvarande forandringen av
Konsumentprisindex (KPI) under den foregaende 12-
manadersperioden. Basar 1980=100. Det justerade
priset tillampas i nastfoljande faktura.

11.2  Tillaggstjanster debiteras enligt foljande:

a. Avgifter for supportavtal, utveckling av nya
systemfunktioner, workshops, utbildning o.d.
faktureras i forskott, enligt avtalat pris i
orderformuldret eller annars enligt gillande prislista.

b. Ovriga tillaggstjanster, t.ex. support i avsaknad av eller
utover gallande supportavtal, faktureras efter att den
aktuella tjansten har utforts enligt Duggas da gallande
prislista.

11.3 Betalningsvillkor ar senast 20 dagar fran fakturadatum.

11.4  Vid sen betalning utgar drojsmalsranta enligt rantelagen.

11.5 Infor forlangning av Avtalet uppdateras abonnemangsavgifterna
enligt den da gallande prislistan.

12. ANDRING AV ANTAL ANVANDARE OCH FUNKTIONER

121 Som framgar av punkt 3 far Kunden nar som helst utoka Avtalet
sd att det omfattar fler anvindare.

12.2  Kunden far infor nastkommande avtalsperiod minska antalet
anvandare for Tjansten eller reducera Tjanstens funktionalitet.
Minskning ska meddelas Dugga skriftligen, senast 6 manader
fore slutet av den innevarande avtalsperioden.

12.3 Kunden dr medveten om att en begdran om nedgradering eller
reducering av Tjansten med farre funktioner kan orsaka forlust
av data, innehall, funktioner eller kapacitet hos Tjansten. Dugga
har inget ansvar for sadana eventuella forluster.

13.  FORTIDA UPPSAGNING

13.1  Vardera parten har ratt att med omedelbar verkan sdga
upp detta Avtal om den andra parten:

a. [ vasentligt avseende bryter mot sina dtaganden enligt
detta Avtal och inte vidtar rattelse inom 30 dagar efter
skriftlig anmodan;

b. Forsatts i konkurs, inleder forhandlingar om ackord
eller av annan anledning skaligen kan formodas inte
kunna rétteligen fullgora sina ekonomiska ataganden.

13.2 Nar Avtalet upphor, ska parterna pa begéaran av den andra

parten radera filer och dterlamna eller forstora material som
erhallits fran den andra parten.
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14.  OVERLATELSE

14.1 Dugga far helt eller delvis 6verlata sina rattigheter eller
skyldigheter enligt detta Avtal, forutsatt att detta inte patagligt
hindrar eller férsvarar genomférandet av Avtalet. Sddan
overlatelse ska om mojligt meddelas 30 dagar i forvag.

14.2 Kunden far inte dverlata sina rattigheter eller skyldigheter
enligt detta avtal utan Duggas foregaende skriftliga medgivande,
vilket inte oskaligen ska vagras.

14.3  Dugga svarar for underleverantorers atgarder som om dtgarden
vidtagits av Dugga.

15. NYHETSBREV

15.1  Kunden samtycker till att Dugga ibland skickar relevant
information inklusive marknadsféringsmaterial till Kunden och
anviandarna. Om Kunden inte 6nskar fa sddan information, ska
detta meddelas Dugga skriftligen.

15.2 Eftersom Tjansten ar en webbaserad programvaruapplikation,
bor det noteras att det ibland kan vara nodvandigt att skicka
viktig information eller meddelanden om driften av Tjdnsten till

For DUGGA AB

Ort & Datum:

Underskrift

Namnfortydligande:

16.
16.1

16.2

17.

samtliga kunder och anvédndare. Sddana meddelanden skickas
till alla, &ven om Kunden har valt att inte ta emot information.
Dugga kommer inte att forse tredje part med uppgifter eller
information om Kunden i ndgot annat syfte dn att underlatta
Duggas drift och tillhandahéallande av Tjansten.

KONTAKTUPPGIFTER OCH MEDDELANDEN

Andringar av kundens kontaktuppgifter, inklusive
adressandringar och byte av den person som fungerar som
Kundens kontaktperson, ska meddelas Dugga skriftligt.
Meddelanden rorande detta Avtal ska skickas med bud,
rekommenderat brev eller e-post. Vid rekommenderat brev
anses meddelandet ha kommit mottagaren tillhanda 3 dagar
efter avsandandet och vid e-post nar mottagandet bekraftats.

TVISTER

Tvist angdende tolkning eller tillimpning av detta Avtal ska
hénskjutas till allman domstol, med exklusiv behorighet for
Stockholms Tingsrétt i forsta instans.

For [KUNDEN]
Ort & Datum:

Underskrift

Namnfortydligande

Detta avtal kan skrivas ut i tva exemplar och signeras ovan eller signeras digitalt genom den digitala e-signeringstjansten GetAccept.
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Tack for ditt intresse for Duggal

ASSESSMENT PLATFORM FOR K-12 AND UNIVERSITIES

better grades and wellbeing
with the world leading

assessment platform

+10% +60% +75% +98%

better grades increased wellbeing knowledge retention saved time

Ny forskningsstudie™ visar pa battre betyg, larande och
valbefinnande hos elever som anvander Dugga!

Dugga ar en lattanvand, flexibel och sadker plattform for olika typer av prov, uppgifter,
laxforhor, och nationella prov. Dugga ar plattformsoberoende och stédjer Windows, OSX,
Chromebook och iPad. Systemet ger larare mojlighet att dgna mer kvalitativ tid med elever.
*Forskningsstudie vid Southern Alberta Institute of Technology, Canada 2022.

Anvand Microsoft Teams. Med Duggas tillganglighetsverktyg far
eleverna nya mojligheter att uppna sin fulla potential!

Alla elever kan anvdnda tillganglighetsverktyg sasom Avancerad Ldsare (Immersive Reader),
Readspeaker, hogskontrast, zoom och manga andra verktyg. Som larare blir skapandet och
rattningen enkel, effektiv och rolig. Fokusera pa elevernas inldrning och utveckling. Borja idag
och kom i gang direkt.

Anvand Duggas Teamsapp & integration sa att bade larare och elever kan arbeta pa ett stélle.

Dugga AB

Norr Malarstrand 6A, 112 20 Stockholm
Tfn: 08-30 70 80

Org. Nr. 559006-5198

Foretaget innehar F-skattsedel



